
COSO ERM COSO ERM 
מת יאוריה לפרק טי קהמת יאוריה לפרק טי קה



“… a process, effected by an entity's board of 
directors, management and other personnel, 
applied in strategy setting and across the 
enterprise, designed to identify potential 
events that may affect the entity, and 
manage risks to be within its risk appetite, to 
provide reasonable assurance regarding the 
achievement of entity objectives.”

COSO  על  פי ERMהגדרת 



COSO FRAMEWORK

: הינםFrameworkרמות העל של ה 
אסטרטגי י ת  הארגו ן 

אנ שים, מערכו ת,  תה ליכים–תפע ול  
 פנימי וח י צו נ י –דיו וח 

תא ימ ו ת לחו קים ו רגולצ י ו ת 
פעילות ניהול הסיכונים נדרש ת בכל 

הרבדים הארגוניים השונים
 רכיבי ה 8 –בכל רובד יש להתייחס ל 

Framework 



 מבט על

 COSO 
FRAMEWORK

 המרכיבים מבטיח קיום 8יישום של 
מערך ניהול סיכונים אפקטיבי



כלים למימוש 

 COSO ERM Framework



 תיאוריה-) סביבת הבקרות(סביבה ארגונית 

הגדרה של מדיניות ניהול סיכונים כלל 
ארגונית

 Risk –פיתוח של תרבות ניהול סיכונים 
Culture

יש לשקול כיצד התנהגות הארגון היום 
Risk Culture –יומית  משפיעה על ה 



 פרקטיקה-סביבה ארגונית 

הגדר והפץ הצהרת הנהלה בנושא ניהול סיכונים 
)נגזר ת ממדיניו ת ניהול הסיכונים(תפעוליים 

 של הארגוןRisk Cultureהגדר מדדים לבחינת ה 
הגדר שלבי התק דמות בהטמעה ואופן מדידת ם

חבר מערכות טכנולוגיות לתמיכה בתהליכי ההטמעה של 
מדיניות ניהול הסיכונים

 Risk Cultureקיים סקרי ם פנים ארגוניים לבחינת רמת ה 
)Awareness(והעלאת המודעות 





 תיאוריה-הגדרת מטרות 

שילוב פרקטיקת ניהול סיכונים תפעוליים 
במטרות המרכזיות של הארגון

 הכוללת של כל RISKהגדרת רמת ה 
 המקובלת עלRisk Appetite -הארגון 

דירקט ו רי ו ן הארג ו ן 
הנהלת הארגו ן 

 עבור Risk Tolerance –הגדרת רמת ה 
הרלוונטיםמדדי הארגון 



 פרקטיקה-הגדרת מטרות 

בצע הערכת סיכונים בעת קביעת דרכי פעולה 
למימוש המטרות המרכזיות של הארגון

: של הארגון באופןRisk Appetiteהגדר את ה 
,  מענה על שאלות מפתח כגו ן איל ו נזקים אני מוכ ן לספ ו ג– איכותי

באיזה היק ף , מאיזה מקור
או

 עב ור כלל הארג ו ן risk appetite הגדרה מתמטית של גרף ה – כמותי
) לחץ כאן לגרף לדוגמא(

 כחלק בלתי נפרד Risk Toleranceהגדר את ה 
 של Risk Appetite -ה , מטרותיו, ממשימות הארגון

. זה



Risk Appetite –הגדרה כמותית 





 תיאוריה-זיהוי אירועים 

למד להבדיל בין סיכונים להזדמנויות
אירועים בעלי השפעה שלילית מהווים 

סיכון
זהה אירועים חיצוניים ופנימיים היכולים 

להשפיע על השגת יעדי הנהלת הארגון
הגדר כיצד גורמים חיצוניים ופנימיים 

 Risk(משפיעים על פרופיל הסיכון 
Profile (של הארגון



 פרקטיקה-זיהוי אירועים 

 Riskהגדר וקשר אירועים היכולים להשפיע על ה 
Toleranceי שימוש בשיטות כגון" שהוגדר ע:

Event Inventory – תהליך\ בניית מאגר  אירועים גנרי רלוונטי לתחום 
סדנאות
ראיונות

שאלונים וסקרים
ניתוח התהליך או התהליכים המרכיבים תחום פעולה של הארגון 

:         ) לדוגמא (Escalation Triggers ו Leading Risk Indicatorsהגדרת 
:      ) לדוגמא( או פנימי \חיצוני ו ) Loss Data Events(ניהול מאגר אירועים 

 \אחד אירועים לטובת טיפול וזיהוי יעיל של הזדמנויות 
:      ) לדוגמא. (סיכונים



Leading Risk Indicatorsהגדרת 



ניהול מאגר אירועים מבוסס מידע פנימי



איחוד אירועים



 תיאוריה-הערכת סיכונים 

הבן את עוצמת הסיכונים היכולים להשפיע 
על מטרות הארגון

הערך את הסיכונים בשני מישורים
)השלכה(עוצמת הנזק הנגרמת לארגון בקרות האירוע 

)סבירות(הסבירות  לקרות האירוע 

כימות הסיכונים
כמותי

איכותי
מימד הזמן

התייחס לרמות הסיכון השונות 



 פרקטיקה-הערכת סיכונים 
:    ) לדוגמא(הבן כראוי את סיכון המקור והסיכון השיורי 

:עשה שימוש בסולמות הערכה
איכותי

Nominal measurement – פיננסי, ט כנולוגי( קיבוץ אירועים ל מ ש פחות(
Ordinal measurement  – נ מוך,  גבוה( קיבוץ אירועים לפי סד ר  חשיבות (...

כמותי
Interval Measurement  –שימוש בסולם  מספרי בעל  מר חקים ק בועים  מ ראש 

Ratio Measurement  – שימוש בסולם  מספרי בו הערכים מ צביעים על  יחס  בין 
מידת ה נ זק

Probabilistic Techniques ) תפיסות –)  לר וב בשימוש לסיכונים פיננ סים 
: כגון”at risk“הערכ ה   מבוססות 

Value at Risk  ,Cash Flow at Risk  ,Earning at Risk
Non Probabilistic Techniquesכגון :

stressניתוח  ,  ניתוח תר חישים, ניתוח רג ישות



)המשך( פרקטיקה –הערכת סיכונים 

המחש ויזואלית את הערכת הסיכונים
Heat Map – 

Risk Maps – 
 –הצגה מספרית 

קבע תהליך מתודולוגי להערכת סיכונים ואמץ אותו 
ראה דוגמא למתודולוגיות. לאורך כל התהליך



סיכון מקור וסיכון שיורי



Heat Map –המחשה ויזואלית 



Risk Maps –המחשה ויזואלית 



 הצגת מספרית–המחשה ויזואלית 



 לתהליך מתודולוגיה1דוגמא 



 לתהליך מתודולוגיה2דוגמא 
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 תיאוריה-תגובה לסיכון 

הגדר את תגובות הארגון לסיכונים השונים
 תועלת בהקשר ל \בצע הערכה של עלות 

Risk Appetite
קבע מה הוא המדד אותו יש להקטין 

)סבירות או השלכה או שניהם(
עבור כל סיכון הגדר אחת מן התגובות 

:הבאות
Avoid –הימנע 
Reduce –מזער 

Share –פזר 
Accept -קבל 



 פרקטיקה-תגובה לסיכון 

הגדר תתי תגובות לסוגי הסיכונים השונים
הערכת הסיכונים , אירועים, קשר בין מטרות הארגון

והתגובה לסיכונים
שקול שימוש במספר סוגי , בהתאם לסיכון ועוצמתו

תגובה לסיכון
 Residualבנה מבט על ברמת יחידה וברמת הארגון על ה 

Risk Profile



ארבעת משפחות התגובה לסיכון







 תיאוריה ופרקטיקה–פעילויות בקרה 

הגדר נהלים ומדיניות לטובת הגדרת בקרות 
למזעור הסיכונים

)General Controls(הגדרת בקרות כלליות 
 Applicative(הגדרת בקרות אפליקטיביות 

Controls(
נדרשת הטמעה בכל רובדי הארגון

הגדר את הבקרות כך שישמשו בתגובה 
לסיכונים



 תיאוריה–מידע ותקשורת 

שדר לארגון ולעובדיו את המידע הרלוונטי 
בפרקי הזמן הנכונים
אין ליצור היצף מידע

 חייב להיות חוצה ארגוןוהתקשורהמידע 



 פרקטיקה–מידע ותקשורת 

נצל את מערכות המידע של הארגון לטובת איסוף מידע
שלב את מערכות המידע בתהליך בניית פרקטיקת ניהול 

הסיכונים
עשה שימוש במערכות מידע תומכות המאפשרות

של כל סיכונים הארגון) Dashboard(מבט על 
 לסיכונים תפעוליים ולכל סיכון מנוטרDrill Downאפשר ביצוע 

נצל את ערוצי התקשורת של הארגון לטובת העברת 
)פוסטרים ועוד, email, דואר, עיתון הארגון(מסרים 

Intranetהקם אתר 
אפשר מעבר מידע בכל תהליך ניהול הסיכונים





 תיאוריה–ניטור 

בין , יעילות תהליך ניהול סיכונים יתבטא
:היתר ב

פעילויות ניטור על בסיס קבוע

ביצוע הערכות של סיכונים בלתי תלויות

)בנפרד ויחדיו(שילוב של השניים 



 פרקטיקה–ניטור 

הגדר מנגנוני דיווח ומערך דוחות המספק תמונת מצב 
טובה לגבי הסיכונים המרכזיים

 הקווים \בצע סקרים והערכות סיכונים על כל מחלקות 
:העסקיים של הארגון לטובת

בחינה של יעילות תהליך ניהול הסיכונים
בחינה מחודשת של הסיכונים מזוויות מבט שונות

שתף פעולה עם מחלקת הביקורת הפנימית לטובת 
שיתוף מידע

תעד את כלל מערך ניהול הסיכונים של הארגון
הרלוונטיםהגדר במפורש את כל תהליכי הדיווח 



 דיון פתוח–מבנה ארגוני תומך 



סוף

Questions?


