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Landmark Operational Loss Cases

2007 –ביטח לאומי •
ביום תאונות לשם הונאת חברות הביטוח והביטוח –

הלאומי במיליוני שקלים

- 2002בנק למסחר•
נפילה של בנק ואובדן כספי ללקוחות . מעילת ענק–

.הבנק

.חובה בהפרדת תפקידים–

- 2007הראל השקעות •
ל כספים" סמנכ–מעילה של מנהל בכיר –

חולשה בבקרות ממוכנות. חולשת בקרה מהותית–

- 2007חפציבה•
ח"הונאת לקוחות ומשקיעים בעשרות מיליוני ש–

חוסר יכולת של דירוג החברה–

2008 - מעילה אשראי –בנק לאומי •
מעילה בעשרות מיליונים במתן אשראי על בסיס –

.הצהרות פיקטיביות

  2008 –בנק דיס קונ ט •
ב"עיצום כספי על הלבנת הון בפעילות ארה–

  2008 –חברת חשמ ל •
₪ מעילה של מנהל הרכש במילוני –

•Barings bank - 1995

–Loss of £860 million on excessive speculation 
in Nikkei futures

–Lack of control (no segregation of duties)

–Failure to question excess profitability 
(“unengaged critical faculties”)

•Société Générale - 2007

–Lost $6 – 7 billion in false trades 

–Trader created fictitious profits

–Improper supervision, poor judgment, luck of 
KRIs, week accounting and audit controls

•Bank of Credit - 1991

–Fraud => collapse in 1991. $ 1.3 billion

–treasury function used series of cover-up 
techniques to conceal speculative losses

–Lax supervision, auditing and accounting
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לניהול סיכונים מתודו לוגי  , או הרגולציה/ והדרישה מצד הדירקטוריון1.
.עולה, ומסודר

 בכל פעילוי ות ניהול הסיכונים והבק רה מספק שפה אחת ומשתופת2.

.להערכת הסיכון והבקרה

. להנהלה על הסיכונים והבקרותמספק תמונת מצב עדכנית3.

מבקר :  רב שנתית לפונקציות שונות בחברהבסיס לבניית תכנית עבודה4.
.אבטחת מידע וכדומה, מ"מנהל מ, מנהלי כספים, פנימי

. ברמת הבקרה במהימנות הנתוניםמעלה את הביטחון5.

. כספיים ונזקים פוטנציאליםהפחתת אבדנים6.

.לתרבות ניהול סיכונים כוללת העובדים והמנהלים מודעותמעלה את 7.

.למזעור הסיכונים, באופן הסביר, גיבוי בכך שהארגון פעל8.
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לניהול סיכונים מתודו לוגי  , או הרגולציה/ והדרישה מצד הדירקטוריון1.
.עולה, ומסודר

 בכל פעילוי ות ניהול הסיכונים והבק רה מספק שפה אחת ומשתופת2.

.להערכת הסיכון והבקרה

. להנהלה על הסיכונים והבקרותמספק תמונת מצב עדכנית3.

מבקר :  רב שנתית לפונקציות שונות בחברהבסיס לבניית תכנית עבודה4.
.אבטחת מידע וכדומה, מ"מנהל מ, מנהלי כספים, פנימי

. ברמת הבקרה במהימנות הנתוניםמעלה את הביטחון5.

. כספיים ונזקים פוטנציאליםהפחתת אבדנים6.

.לתרבות ניהול סיכונים כוללת העובדים והמנהלים מודעותמעלה את 7.

.למזעור הסיכונים, באופן הסביר, גיבוי בכך שהארגון פעל8.

לניהול סיכונים מתודולוג י  , או הרגולצי ה/  ולדרישה מצד הדירקטורי וןמענה 1.

.ומסודר

. בכל פעילו י ות ניהול הסיכונים והבקרה בארגוןמספק שפה אחת ומש תופ ת2.

. להנהלה על הסיכונים והבקרותעדכנ ית) מפה(מספק תמו נת  מצב 3.

מבקר ( רב שנתית לפונקציות שונות בחברה בסיס לבני י ת ת כנ ית עבודה4.

).אבטחת מידע וכדומה, מ"מנהל מ, מנהלי כספים, פנימי

הכספיים  ( ברמת הבקרה ובמהימנות הנתונים מעלה את הביטחון5.

). והדיווחים

. כספיי ם ונזקים פוטנציאליםבהפחתת אבדניםתורם 6.

.לתרבות נ יהול סיכ ונ י ם כוללת העובדים והמנהלים מודעותמעלה את 7.

.למזעור כשלים, באופן הסביר, שהארגון פעלמספק גיבוי לכך 8.
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בעיות בתפיסת ניהול הסיכונים

ניהול סיכונים מבוצע מתוקף הנחיה  , במקרים רבים1.

. ולא כצורך ניהולי ועסקירגולטורית

.”tone of the top“אין את האמירה של ה 2.

או אצל /ניהול סיכונים לא מושרש בתרבות הארגונית ו3.

.המנהלים העסקיים

אין מדידה בין רמת הסיכון והח שיפה לבין השגת היע דים 4.

.העסקיים

) .ERM(אין ניהול סיכונים כולל 5.

הכשרה (לא משתפים את מכלול המנהלים והעובדים בארגון 6.

).והעלאת מודעות

.מבקרים פנימיים לא לוקחים חלק בתהליך ניהול הסיכונים7.



בעיות ביישום ניהול הסיכונים

 טיפול בסיכונים ולא בתשתית1.

 ניהול סיכונים כפרויקט חד פעמי2.
מבצעים סקר סיכ ו נים  ו נעצרים  שם �

ולבקרותאי ן מערך עדכון  דינאמ י לסיכ ו ני ם�

ריבוי פרויקטים מאותו התחום  3.
תו צרים דו מי ם עם תוצא ות ש ונ ות �

כפילו י ות של מי דע והצורך בעדכו ן ח וזר�

חוסר יכ ולת של אינטגרציה בין  הסיכו נים  והבקרות �

 הטרדה מהותית של מנהלים בארגון 4.
לא מקבלים את הערך העסקי �

 לא רואים את האור בקצה המנהרה�

 אין אחידות על מודלים למדידת הסיכון 5.



עיקרי הבעיות כיום

 אין מערכות תומכות6.
אי ן יכ ולת לשמו ר על המידע ולאתר אות ו בזמן  אמת�

אי ן יכ ולת לנ יטו ר המידע�

 חוסר ביכולת לעקוב אחר התמ משות הסיכון7.

אי ן מעקב אחר תו צאו ת הערכת הסיכו ן לאירועי ם בפועל�

אי ן השוואה בין  הערכת הסיכו ן  לבין המצב בפועל�



איפה הבעיה

מדיניות ונהלים

סקר הערכת הסיכונים 

והבקרות

אינדיקאטורים לסיכונים

איסוף אירועי 

הפסד 

ני ת וח  ומדידה

כ נתקעים "בד

כאן



סביבת בקרות סביבת בקרות 

מגדיר את מדיניות הארגו� ויעדי •

ההנהלה בקביעת מער� הבקרות 
הגדרה של פרמטרי� כגו� אתיקה •

אחראיות, חוקי�, ארגונית

).תאבו� הסיכו�( הגדרת היעדי� •
מבנה , כימות, מודלי�(מדיניות •

)תקשורת, דיווח, ארגוני

סקר סיכונ י� סקר סיכונ י� 

תהלי� להערכת  וניתוח •

.הסיכוני�
בחינת סיכוני� שורשיי�  •

.ושאריי�

.בניית תכנית עבודה•

פעילו יות בקרהפעילו יות בקרה

מדיניות סטנדרטי� ופעילויות •

המבטיחות את ביצוע החלטות 

. ההנהלה
 סט של פעילויות כגו� פעילויות •

בקרת , המלצות, פיקוח, בקרה

, אבטחת נכסי� ומידע, ביצועי�

והפרדת תפקידי�

בקרה ופיקוחבקרה ופיקוח

הערכה של אפקטיביות מער� •

. הבקרות במהל� הזמ�
 התייעלות שוטפת ובקרה •

.מתמשכת על פעילות הארגו�
פעילויות ההנהלה •

והדירקטוריו� בפיקוח על 

.הארגו�
התייעלות הבקרות •

.ותחזוקת�

מידע ותקשורתמידע ותקשורת

הגדרה של המידע הרלוונטי •

, איסו� מידע זה, לניהול הבקרות

ניתוחו והצגתו על הגורמי� 

המפקחי� בצורה הולמת 

.ואפקטיבית

.גישה למידע פנימי וחיצוני•
זרימת מידע אשר תאפשר יישו� •

בקרות מוצלחות החל מהוראת 

הביצוע דר� אחריות הביצוע וכלה 

.בקבלת הממצאי� 

כל שמונת המרכיב י�  חי יבי�  כל שמונת המרכיב י�  חי יבי�  

להיות מ יושמ י� על  מנת  להיות מ יושמ י� על  מנת  

שי תקי י�  מער� בקרות שי תקי י�  מער� בקרות 

אפקט יבי אפקט יבי 

COSOניהול סיכונים מלא על בסיס ה 



תהלי � כולל ושל� 
לניהול סיכוני�

תהלי � כולל ושל� תהלי � כולל ושל� 
לניהול סיכוני�לניהול סיכוני�



COSOזרימת תהליך ניהול סיכונים כולל לפי ה 

Internal Environmentnt

Objective Setting

Identification of events

Risk Assessment

Risk Response

Control Activities

Monitoring

• Risk management philosophy
• Risk appetite

• Objectives
• Units of measure • Opportunities

• Risks

• Inherent risk 
assessed • Risk response

• Residualrisks 
assessed

• Risk responses
• Portfolio view
voeeføljesynsvinkel

• Outputs
• Indicators
• Reports



תמצית שלבי עבודה

שלב 3

איס ו ף מ ידע  

וביצוע  ה סקר 

סבירו ת 

השלכה 

שלב 5
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נציגים

שאלונים 
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חומרים  
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הביקורת 

שלב 4

ניתוח  ה סי כונים  

והממצאים 

שלב 2
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מודל
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Supporting Systems

מפת 

סיכונים 
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מאגר   
KRIs
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יישום בקרות

תיקוף סיכונים 

ובקרות

תיקוף סיכונים 

ובקרות

ע להפחת ת "ת 

הסיכון

ע להפחת ת "ת 

הסיכון

מעקב ובקרה
מעקב ובקרה

ניטור 

אינדיקאטורים

ניטור 

אינדיקאטורים

הגדרת 

אינדיקאטורים

הגדרת 

אינדיקאטורים

מיפוי 

אינדיקאטורים

מיפוי 

אינדיקאטורים



מה זה אינדיקאטורים לסיכון

COSOהגדרה  לפי  ה   

אשר , עסקיים ותפעוליים,  סטטיסטייםתוצאתייםאינדיקאטורים לסיכון הינם מדדים 

 ש ל סיכון או מצביעים על שינוי בפרופיל הפעילות ובכך מצביעים על סיכוי להתממשותו

).שינוי בפרופיל הסיכון(לגידול בחשיפת הארגון לסיכון 

ועליהם לשקף את ) Forward looking(צריכים להיות צופי פני עתיד ,  אלואינדיקטורים

, השקת מוצרים חדשים,  המקורות הפוט נציאליים לסיכון תפעולי כמו צמיחה מהירה

.זמני השבתה של מערכות מחשב וכיוצא באלו, כשלים בביצוע עסקאות, תחלופת עובדים

:ם שוניםהמדדים הינם מדדים עסקיים או תפעוליים המחולקים לשלושה אינדיקאטורי

Key Performance Indicators (KPIs)  –  שינ וי 

במדדים ע סק יים 
גידול חד במ כי רות אצל  סוכ ן מ ס וים : כגון 

Key Control Indicators (KCIs)  –  שי נוי 

באפקטיבי ות  הבקרה הקיי מת 
.   גידול בחריגים   כתוצאה  מריבוי  של  שגיאו ת: כגון 

Key Risk Indicators (KRIs)  –  שינו י  בפרופיל  

 הה ס תברו ת להתממ שו ת א ו ה שלכתו –הס יכו ן  
גידול במכ ירות   במגזר פע ילות חד ש : כגון 



 דוגמא-אינדיקאטורים לסיכון 

 גידול של -התר אה   אדומה 

10%
בדיקה מיידית

 כשלי –סיכון תפעולי 

מערכות

הגבלת סמכויות נציגי 

המכירה
גבוה

זמן השבתת  

מספר פניות /מערכת

לסיוע טכני

הגברת האכיפה5% גידול של -התר אה צ הובה 

 יום מעל הז מן 90עיכוב של 

הנדרש

העלא ת דירוג 

הלקוח

גביה/סיכון אשראי
/ דירוג סיכון לקוח

מעקב אחר / בטחונות

דוחות כספיים 

גבוה
עיכוב בקבלת נתוני 

לקוח על פעילותו

 יום מעל הז מן 60עיכוב של 

הנדרש

מעקב צמוד אחר 

הלקוח

 גידול של -התר אה   אדומה 

20%
פניה ללקוחות

סיכון עסקי מול 

לקוחות

מעקב אחר תוצאות 

ועמידה עסקיות

ביעדים

בינוני
גידול 

תביעות /בתלונות

לקוחות

 גידול של -התר אה צ הובה 

10%
הגברת האכיפה

מעילת עובד פנימי
דוחות חריגים ומעקב 

גבוהאחר עובדים

ריבוי בשינוי פרטי 

לקוחות בתקופה 

מסוימת 

מעל שינוי אחד ברבעון

מעקב אחר 

פעילות הלקוח

 שינויים ברבעון2מעל 

בדיקה מיידית 

למעילה

 גידול של -התר אה   אדומה 

20%
בדיקה מיידית

מעילה מצד מכירות 

להגברת הבונוסים

הגבלת סמכויות נציגי 

המכירה
גבוה

גידול בהיקפי המכירה 

ללקוחות שהם מתחת  

₪  מיליון 1ל 

 גידול של -התר אה צ הובה 

10%
הגברת הבקרה 

בקרות קיימותסיכונים 

ציון 

תגובת הסיכון ספי סיכוןאינדיקאטורהסיכון 



דוגמא לדרישה מתאגידים בנקאיים במסגרת באזל וו

מת לגידול בסיכון  תאגיד בנקאי יקבע אינדיקטורים עיקריים לס יכו ן  שיספקו לו התרעה מוקד

) Forward looking(צריכים ל היות צופי פני ע תיד , אינדיקטורים אלו.  להפסדים עתידי ים

השקת , הועל יהם לשקף את המקורות הפוטנציאליים לס יכו ן תפע ולי כמ ו צמ יחה מהיר

זמני השבתה של מערכות  , כשלים בביצו ע עסקאות, תחלופת ע ובדים, מוצרים חדשים

.מחשב וכיוצא באלו

:תאגיד בנקאי ישתמש באינדיקטורים לסיכו ן לשת י מטרות

.לצורך הערכת הסיכון על פני  תקופה. 1

 כי יתכ ן  שחל שינוי ברמת הסיכון  - באמצעות ס ף מסוים שנקבע מראש -לצורך התרעה . 2

לנקוט : למשל, המחייב את התאגיד הבנקאי לקבל החלטות להמשך, בפעילות מס וימ ת

. בפעולות ל צמצו ם הסיכון

ערך סף / שנקראת בדרך כלל טריגר, מסגרת התיי חסו ת צריכה להיות אינדיקטורלכל סוג 

, ערכים אלה מייצגים את הרמה שהתאגיד הבנקאי מוכן לק בל. או קריטריון להסלמה

ל ע צ מו או  בהתייחס לרמת הסיכון התפעול י ומאפי יניו שהתאגיד הבנקאי מוכן לקחת ע

מהווה אינדיקציה לכך שיש צורך , חציי ת הרמה שנקבעה. בהתייחס לרמת איכות רצו יה

. ליידע רמה ניהולית גבוהה יותר בנוגע לחציית  הרמה שנקבעה
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שימו ש המ בקר הפנימי 
�באינדיקאטורי� לסיכו
שימו ש המ בקר הפנימי שימו ש המ בקר הפנימי 
�באינדיקאטורי� לסיכו�באינדיקאטורי� לסיכו



תשומותתדירותציון סופימדד השלכהמדד סבירותבקרותסיכוניםעולם הסקר

שנת 

ביקורת 

קודמת

שנת 

ביקורת 

הבאה

20092010201120122013

חטיבה עסקית

3020072010Xכל 3 שנים344.0מחלקה א'
בקרה 1סיכון 1

בקרה 1סיכון 2

בקרה 3סיכון 3

2520082009XXXXXכל 1 שנים433.7מחלקה ב'
3020062009XXכל 3 שנים222.2מחלקה ג' בקרה 1

חטיבת שיווק

3520062010Xכל 4 שנים412.3מחלקה א'
2520072009XXXכל 2 שנים423.0מחלקה ב'
4020082010XXכל 2 שנים333.3מחלקה ג'

חטיבת כספים

2020072010XXכל 3 שנים232.9מחלקת הנה" ח
2520092011XXכל 2 שנים143.2מחלקת שכר

3520082010XXכל 2 שנים333.3מחלקת תשלומים

מערכות מידע

2220082009XXXXXכל 1 שנים354.7מערכת כספים
2820072010XXכל 3 שנים444.4מערכת שכר

3020082012Xכל 5 שנים531.8מערכת תשלומים
3520062010Xכל 4 שנים455.1מערכת ספקים

3520072009XXXXXכל 1 שנים544.8מערכת לוגיסטיקה

נושאי רוחב

4020072009XXXכל 2 שנים333.3רגולציה
3520082011Xכל 3 שנים243.6הלבנת הון
2520072009XXXכל 2 שנים254.3דירקטוריון

גישת ה עבודה ל סקר סיכ ונים תמצית שלבי עבודה

KRIשימוש המבקרים ב 

בחינת ר מ ת הס יכ ון ב הת אם לא ירוע י ם בפועל �

בניי ת  מפרט  הבי ק ורת ב ה תאם אינד יקא טור ים�

על בסי ס נ יט ור , בא מצעו ת כל ים טכנו לוגי ים, ביצוע ב יקו רת  מר חוק ומקד י מה�

האי נדיק אט ורים ו ספי  הסיכ ון 

הגדל ת ספק טרום  הבי קור ת  לל א הגדלה  מש מעו ת י של תש ו מו ת כוח ה אדם�



סיכום

ניהול סיכונים מוכיח עצמו כ משתל ם ,  בסיכומו של דב ר

אבל מצ ר יך  הרב ה  עבודה ול עיתים ג ם  יקר 

אולי יהי ה  הכי פ שו ט לא לק חת סיכונ ים 

אבל זה הס יכון  הכי גדו ל
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03
5374002
gal.staal@entropy.co.il

מסגרת לניהול סיכונים 


